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Ozet

Gelisen teknoloji ile birlikte gilinlimiizde telefon, tablet gibi mobil cihazlar oldukca
yaygilagsmistir. Bu cihazlarin yayginlagsmasi ile birlikte cihazlar iizerine yapilan siber
saldirilar da artmigtir. Mobil cihazlarla en yaygin kullanilan ve en ¢ok siber saldir1 yapilan
isletim sistemi Android isletim sistemidir. Bu ¢alismada makine 6grenme algoritmalari
kullanilarak Android igletim sistemi i¢in statik analiz tabanli bir kotiiciil uygulama tespiti
calismasi gerceklestirilmistir. Kullanilan makine 6grenme algoritmalari i¢erisinde en basaril
sonu¢ %99.36 dogruluk degeriyle SVM yonteminde elde edilmistir. Veri setindeki siniflarin
dengesiz dagilimi SMOTE algoritmas: kullanilarak suni veriler {iretilerek dengelenmistir.
Makine Ogrenme algoritmalarinin dogruluk degerlerini artirmak icin hiper parametre
optimizasyonu uygulanmistir. Optimizasyon algoritmalarindan Grid Search metodu ile en iyi
hiper parametreler tespit edilmistir.

Anahtar Kelimeler: Android, kétiiciil uygulama, makine 6grenmesi, hiper parametre
optimizasyonu

Malware Detection on Android Systems Using Machine Learning Algorithms with
Hyperparameters Tuning

Abstract

With the developing technology, mobile devices such as phones and tablets have become
very common nowadays. With the widespread use of these devices, cyber-attacks on devices
have also increased. The most widely used and most cyber-attacked operating system with
mobile devices is the Android operating system. In this study, a static analysis-based
malicious application detection study has been conducted for the Android operating system
using machine learning algorithms. The imbalance distribution of the classes in the dataset
has been tackled using generating data samples using the SMOTE algorithm. Afterward,
multiple machine learning algorithms have been trained and tested using the balanced dataset.
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The obtained results show that the most successful results have been obtained using the SVM
algorithm with an accuracy value of 99.36%. Finally, hyperyperparameter optimization has
been applied to increase the performance of the used machine learning algorithms using three
different algorithms namely Grid Search method, Random search, and Bayesian optimization
algorithm. The best-optimized results have been obtained by using the Grid Search algorithm
for tuning the hyperparameters of the machine learning algorithms.

Keywords: Android, malicious application, machine learning, hyper parameter tuning




GIRIS

Teknolojinin gelismesiyle birlikte giiniimiizde telefon, tablet, bilgisayar gibi akilli cihazlar
hayatimizin bir parcasi haline gelmistir. Giiniimiizde aligveristen bankacilik islemlerine kadar
bircok islem akilli cihazlar sayesinde yapilabilmektedir. Akilli cihazlarin bu kadar
yayginlasmasi bu cihazlara yapilan siber saldirilarin da yaygimlasmasina sebep olmustur.
Gilinlimiizde en yaygin kullanilan mobil isletim sistemleri Android, IOS ve Nokia Symbian dur
(Arslan ve ark., 2017). Bu sistemler arasinda en yaygin olant Android igletim sistemidir. Diinya
genelinde 3 milyardan fazla Android cihaz bulunmaktadir (Volkan, 2021) . Android isletim
sistemi linux tabanli agik kaynakli bir isletim sistemidir (Kabakus ve ark., 2014). Ayrica
Android isletim sistemi iOS vb. sistemlerde olan sadece kendi marketlerinden uygulama
yiikleme kisitlamasi bulundurmamaktadir. Kullanicilar isterlerse 3. taraf magazalardan veya
dogrudan cihazlarina indirdikleri APK dosyalar1 iizerinden uygulama yiiklemesi
yapabilmektedir (Utku ve Dogru, 2017). Bu durum Android isletim sistemini kotiiciil yazilimlar
icin hedef haline getirmektedir (Bakour ve ark., 2019). Android sistemler buna karsilik giivenlik
onlemi olarak yiiklenen uygulamalara izin onay mekanizmasi eklemistir (Daglioglu ve Dogru,
2020). Bu mekanizma ile kullanicilar uygulamay: yiiklerken uygulamanin ¢aligmak igin ihtiyag
duydugu izinleri gorebilmektedir. Ayrica bu izinleri onaylayip onaylamamak ta yine
kullaniciya birakilmaktadir. Kotiiciil yazilimin cihaza zarar verme, cihazi ele gegirme,
cihazdaki kullanici verilerini ele gegirmek gibi pek ¢ok amaci olabilmektedir (Dinger ve ark.,
2021) . Kaspersky raporlarina gore 2019 ve 2020 yillarinda aylik 6 milyonun iizerinde mobil
saldir1 gergeklesmistir (Chebyshev, 2020). Bu kétiiciil yazilimlar hedeflerini gergeklestirmek
icin cihaz izinlerine ihtiya¢ duymaktadir. Bu projede uygulamalarin istedigi izinler, API’lar,
Inetnt’ler ve baz1 diger 6nemli 6zellikleri makine 6grenme algoritmalart ile analiz edilerek test
edilecek uygulamanin kétiiciil olup olmadig: tespit edilecektir.

Literatiir 6zeti

Peynirci ve Eminagaoglu (2020) yaptiklar1 ¢alismalarda makine 6grenme algoritmasi ile
kotiiclil yazilim tespiti i¢in segilen veri setlerindeki kotiiciil ve iyi huylu uygulamalarin
sayilariin birbirine yaklastikca dogruluk degerinin arttigini tespit etmislerdir (Peynirci ve
Eminagaoglu, 2020).

Utku ve ark. (2017) yaptiklar1 ¢alismada Android platformlardaki kotiiciil yazilim tespiti i¢in
izin tabanl analiz yontemi kullanmislardir. Makine 6grenmesi tekniklerinden Naive Bayes ile
%97,29 KNN ile de %97,74 oraninda dogru siniflandirma elde etmislerdir (Utku ve Dogru,
2017).



Arslan ve ark. (2017) Android uygulamalar1 tersine miihendislik ile kaynak dosyasi ve izin
dosyas1 seklinde pargalamislardir. Uygulamanin ¢alismak igin istedigi izinlerin ne kadarinin
kaynak dosya igerisinde kullanildigini analiz eden bir java uygulamasi gelistirmislerdir. Bu
uygulamada gereksiz izinlere bakilarak kotiiciil uygulama tespiti yapilmistir. Calisma
sonucunda %97,62 oraninda dogruluk elde edilmistir (Arslan ve ark., 2017).

Karakus ve ark. (2014) yaptiklar1 ¢alismada mevcut Android kotiiciil yazilim tespit
sistemlerinin Android uygulama sisteme yiiklendikten sonra uygulamanin davraniglarina gére
kotiiciil faaliyetlerini tespit ettigini bunun ise giivenlik acisindan yetersiz kaldigini ve daha
giivenli bir koruma i¢in uygulama sisteme yiiklenmeden once izin istekleri kullanilarak bir
kotiiciil uygulama tespit sistemi gelistirilmesi gerektigini savunmuslardir (Kabakus ve ark.,
2014).

Utku ve Dogru (2017) 18 farkli kotiiciil yazilim tespit aracinin kapsamli arastirmasini
yapmislardir ve karsilagtirmalar1 sonucu en kapsamli yazilim tespit aracint DREBIN oldugunu
belirlemistir (Utku ve Dogru, 2017).

Dinger ve Dogru (2017) yaptiklart Android kétiiciil yazilim tespit sistemleri arastirmasinda
kotiiclil yazilim tespitindeki analiz yontemlerini aragtirmistir. Arastirma sonuglarina gore
dinamik analiz yontemi sadece yiiriitme esnasindaki uygulamalar1 izleyebildigi i¢in potansiyel
zafiyetleri tespit edememektedir. Statik analizin ise uygulama yiiklenmeden dnce tespit yaptigi
icin potansiyel zafiyeti tespit edebilmektedir fakat calisma anindaki davranisi tespit
edememektedir. Ikisinin birlesiminden olusan hibrit model ise ikisini de tespit edebilmektedir
ama uygulamasi1 daha maliyetlidir (Dinger ve Dogru, 2017).

Daglioglu ve Dogru (2020) yapmis olduklar1 arastirmada statik analiz, dinamik analiz ve hibrit
analiz yontemlerinin kullanimini ve basar1 oranlarini incelemisler ve incelemelerinin sonucuna
gore en iyi basar1 %97,87 ile statik analiz oldugunu tespit etmislerdir (Daglioglu ve Dogru,
2020).

Aydin ve ark. (2018) yaptiklari makine 6grenmesi ile kotiiciil yazilim tespiti uygulamasinda
DVM, Random forest, naive bayes ve K en yakin komsu algoritmalarini kullanmislardir. En
basarili sonucu random forest algoritmasi kullanilarak elde etmis olup %95,65 ulagmistir
(Aydm ve ark., 2018).

Han ve ark. (2016) izin isteklerini ve sistemsel olaylar1 analiz eden bir calisma yapmuslardir ve
IPBD metoduyla true positive ratio da %93,07 oraninda basar1 elde etmislerdir (Han ve ark.,
2016).



Rani ve Dhindsa (2020) yaptig1 calismada play storede yiikiilii olan uygulamalarin %12,9 unu,
ticlincli parti magazalarda yiiklii uygulamalarin %28 inin kotiiciil yazilim oldugunu tespit
etmiglerdir (Rani ve Dhindsa, 2020).

Singh ve ark. (2016) statik ve dinamik analiz yontemlerini kullanarak kotiictil yazilim tespit
sistemi gelistirmislerdir. Yaptiklar1 sistemde Android APK dosyasini, ”.class” dosyasina
doniistiirtip kodlarini analiz etmislerdir. Daha sonra igerisine takip i¢in gerekli yazilimi entegre
edip tekrar APK ya ¢evirip izlemesini yapmislardir (Singh ve ark., 2016).

Cho ve ark. (2020) statik analiz yontemini kullanarak kotiiciil yazilim tespitini arastirmiglardir.
Yaptiklar1 arastirmada her sistemin kendine gore avantaji ve sinirlart oldugunu tespit
etmiglerdir ve veri tabanlarini siirekli giincelleyerek onemli bir basar1 elde edilebilecegini
savunmuslardir (Cho ve ark., 2020).

Li ve ark. (2018) izin tabanli tespit sisteminde tiim izinleri denetlemek yerine sadece 22 tane
izini denetlemenin daha avantajli oldugunu savunmuslardir. Yaptiklari calismada destek vektor
makinesini kullanmiglardir %93.62 basari elde etmislerdir (Li ve ark., 2018).

Akcayok (2018a) yaptiklari calismada; gelistirdikleri birgok katmanli algilayici ve izin tabanli
katiiciil yazilim tespit caligmast yapmuslardir. Kotiictil yazilimlart %95,66 oraninda dogru tespit
etmislerdir (Akcayol, 2018a).

Hasan ve ark. (2021) yaptiklar1 ¢alismada MEGDroid olarak adlandirilan bir kétiiciil yazilim
tespiti gerceklestirmislerdir. Bu yontemde APK dosyasini kaynak kodlarma ayirmislardir.
Kotiiciil yazilim tespitini kaynak dosyalar1 lizerinden yapmislardir (Hasan ve ark., 2021).
Mehtab ve ark. (2020) Yaptiklart ¢alismada koétiiciil yazilim tespitini kural tabanli analiz
etmislerdir. %99,11 oraninda dogru tahminleme yapmuslardir (Mehtab ve ark., 2020).

Gao ve ark. (2021) android sistemlerde kdtiiciil yazilim tespiti i¢in GDroid adinda bir prototip
sistem gelistirmislerdir. Gelistirdikleri sistem de Grafik sinir ag1 yontemi kullanmiglardir.
Kotiiciil uygulamalarin %98,99 unu diisiik yanlis pozitif oraninda dogru tespit etmislerdir (Gao
ve ark., 2021).

Raghuraman ve ark. (2020) yaptiklar1 c¢alismada dinamik ve statik analiz yontemlerini
kullanmiglardir. Dinamik kétiiciil yazilim analiz yonteminde 94,64 statik kotiiciil yazilim analiz
yonteminde ise %99,36 oraninda basari elde etmislerdir (Raghuraman ve ark., 2020).

Sahin ve ark. (2021) yaptiklar1 ¢alismada kotiiclil uygulama tespiti yapmak i¢in uygulamanin
istedigi izinleri analiz etmislerdir. Calismalarinda temel bilesen analiz yontemi ve dogrusal
ayiricit yontemi kullanarak boyut kiiciiltme yapmislardir. Dogrusal ayrici yontemi ve NB
makine 6grenmesi teknigi kullandiklari VirusShare data setinde %99 oraninda basari elde
etmisglerdir (Sahin ve ark., 2021).



Bakour ve Unver yaptiklar1 ¢alismada goriintii tabanl 6zelliklerin derin 6grenme teknikleriyle
hibridlestirilmesine dayali olarak android kotii amagli yazilim Grneklerini tespit etmek igin
DeepVisDroid adli yeni bir hibrit derin 6grenme modeli 6nermiglerdir. Yaptiklar1 ¢aligmada
%98 den yiiksek dogruluk degerinde basar1 elde etmislerdir (Bakour ve Unver, 2021).

Unver ve Bakour yaptiklar1 calismada Android uygulamalarin kaynagindaki dosyalarin gri
tonlamali  goriintiilere  donistiiriilmesine dayanan kotliciil uygulama tespit sistemi
gelistirmislerdir. Yaptiklar1 ¢alismada %98,75 dogruluk degerine ulasmislardir (Unver ve
Bakour, 2020).

Unver ve Bakour (2020) yaptiklar1 ¢alismada Android kétiiciil uygulamalari tespit etmek igin
yeni bir genel goriintii tabanli siniflandirma yontemi olan VisDroid 6nermis ve gelistirmiglerdir.
Yaptiklar calismada %98,14 dogruluk degerine ulasmislardir (Unver ve Bakour, 2020).
MATERYAL VE METOT

Android mimarisi

Android igletim sistemi acgik kaynakli ve linux tabanli bir mobil isletim sistemidir. Andorid
isletim sisteminde ¢alisan mobil uygulamalar .apk veya .aab formatinda sikistirilmig
dosyalardir. “.aab” formati1 sadece Play store ye uygulama yiiklerken kullanilmaktayken APK
format1 harici olarak Android cihazlara uygulamayi yiiklemek i¢in kullanilmaktadir.
Sikistirilmis Android dosyalari sekil 1 gosterdigi gibi META-INF, lib, res, assets klasorlerinden

ve AndroidManifest.xml, Classes.dex, resources.arsc dosyalarindan olugsmaktadir.

™ META-INF
= Lib

M KLASORLER B
— Res

= Assets
APK -

lAndroidManite
xml

= DOSYALAR [g@ Classes.dex

ad F€sources.arsc

Sekil 1. Apk dosya bilesenleri

Bu dosya bilesenlerinden Android Manifest dosyasinin igerisinde Android uygulamanin
calismak i¢in istedigi izinler bulunmaktadir. Bu projede makine 6grenmesi yOntemleri

kullanilarak uygulamanin istedigi izinler, kullanilan Intent’ler, kod ic¢inde kullanilan APT’lar
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gibi ozellikler dogrultusunda kotiiciil yazilim tespiti yapilmistir.

Veri setini hazirlama

Projede KAGGLE’ den alinan 15036 kayit ve 215 6znitelikten olusan veri seti kullanilmistir.
Veri setinin orijinali Stileyman Yerima tarafindan, Drebin veri tabanindan (Arp ve ark., 2014)
alan kotiiciil uygulamalara, iyi huylu uygulamalar eklenilerek ve ardindan statik 6znitelikler
cikarilarak hazirlanmistir (Yerima ve Sezer, 2018). Data setindeki 6z nitelikler, uygulamanin
istedigi izinler, API Cagr1 Imzalar1, niyetler (Intentler), ve Komutlar Imzalar gibi uygulamanin
davranis1 agiklayan statik Ozellikleri icermektedir. Uygulamada kullanilan 6zellikler icin 1,
Uygulamada kullanilmayan o6zellikler i¢in ise 0 degeri kullanilmistir. Uygulama tarafindan
kullanilabilecek izinlerin bazilari, Google tarafindan tehlikeli izin olarak tanimlanmistir
(Dinger ve ark., 2021). Google tarafindan tanimlanan tehlikeli izinler Cizelge 1 de

gosterilmistir. Veri seti icerisinde, Drebin verilerinden alinan 5560 k&tii amach yazilim ve

Google play’dan indirilen 9476 iyi huylu yazilim bulunmaktadir.

Cizelge 1. Oznitelik aciklamalar1

READ_CALENDAR

WRITE_CALENDAR

Cihaz takvimine erigim saglayan izin

CAMERA

Cihaz kamerasina erisim saglayan izin

READ_CONTACTS

WRITE_CONTACTS

GET_ACCOUNTS

Cihaz kisi listesine erisim saglayip mevcut kisileri
gormeye, diizenlemeye ve yeni kisi eklemeye erisim
saglayan izin

ACCESS_FINE_LOCATION

ACCESS_COARSE_LOCATION

Cihazin yaklasik ve kesin konumunu gérmeye erisim
saglayan izin

RECORD_AUDIO

Cihaz mikrofonuna erisim saglayan izin

READ_PHONE_STATE

CALL_PHONE

READ_CALL_LOG

WRITE_CALL_LOG

ADD_VOICEMAIL

USE_SIP

PROCESS_OUTGOING_CALLS

Cihazin arama kayitlarinaerigim saglayan izinler

BODY_SENSORS

Cihazin viicut sensdrlerine erigim saglayan izin

SEND_SMS

RECEIVE_SMS

READ_SMS

RECEIVE_WAP_PUSH

RECEIVE_MMS

Mesaj alma, okuma, kaydetme vb. SMS ve MMS
islemlerine erisim saglayan izin

READ_EXTERNAL_STORAGE

WRITE_EXTERNAL_STORAGE

Cihaz depolamasina erisim saglayan izinler




Veri setine makine 6grenmesi islemi uygulanmadan 6nce veri setinde bazi diizenlemeler
yapilmistir. Bu diizenlemeler Python programlama dili kullanilarak gergeklestirilmistir. ilk
olarak data set .csv dosyasi Pandas Python kiitiiphanesi kullanilarak ag¢ilmistir. Daha sonra veri
setindeki eksik degerlerin kontrolii yapilmistir, herhangi bir eksik veriye rastlanilmamuistir.
Daha sonrasinda veri setindeki 6zniteliklerin anomalilerine bakilmistir ve tiim 6znitelikler 0
veya 1’den olustugu icin herhangi bir anomali degeri bulunmamaktadir. Kalan verinin sinif
degiskeninde sekil 2°de gosterildigi gibi ortalama %63 oraninda iyi huylu %36 oraninda ise
kot huylu uygulama verisi oldugu tespit edilmis olup bu dengesizlik SMOTE metodu ile
sentetik veriler {lretilerek dengelenmistir. SMOTE (Synthetic Minority Over-Sampling
Technique) metodu, sentetik veriler iiretmek i¢in kullanilan bir yontemdir. Bu yontemin ana
islevi, 0rnek sayist az olan sinifa 6rnekler arasinda K-en yakin komsu algoritmasi kullanarak
ve belirli islemler gergeklestirerek yeni 6rnekler olusturmaktir (Yavas ve ark., 2020). Veri seti

dengeleme islemi yaptiktan sonra, veriler %80 egitim %20 test verisi olarak ayrilmistir.

kot amach yazilim dagihmi

iyi huylu
‘ 63% /

= kotlcdl iyi huylu

Sekil 2. Veri seti dagilimi

Makine 6grenmesi kullamlarak verilerin siniflandirilmasi

Veri seti hazirlandiktan sonra verileri analiz etmek i¢in makine 6grenmesi algoritmalari
calistirilir. Bu algoritmalar ile uygulamalarin kétiiciil veya iyi huylu olma durumlart tespit
edilir. Egitim veri seti kullanilarak makine 6grenmesi algoritmalari egitilir daha sonra test veri
seti lizerinden algoritmalarin tespit dogrulugu test edilir.

Projede kullanilan makine dgrenmesi algoritmalar1 sunlardir:

Logistic regression: Logistic regression, siniflandirma problemlerini ¢6zmek i¢in kullanilan
bir algoritmadir. Bu algoritma kategorik degiskenler ile calisir. Ornegin 0 veya 1, evet veya
hayir, dogru veya yanlis vb. ayrik kiime kategorilerini siniflandirir. Olasilik kavram iizerinde

calisan bir tahmine dayal1 analiz algoritmasidir.



Algoritmanin matematiksel ifadesi:

f ()= 1)

Decision trees: Tipki insanlar gibi karar vermek i¢in bir dizi kurallar kullanan denetimli bir

1
1+e—*

makine 6grenmesi algoritmasidir. Karar agaglari, siniflandirma ve tahminleme de kullanilan en
poptiler algoritmadir. Karar agaclari akis semasi benzeri bir aga¢ yapisindadir. Burada her dahili
diigim bir 6znitelik lizerindeki testi, her dal testin sonucunu, yapraklar ise sinifi belirtir.
Random forest: Popiiler bir makine 6grenimi algoritmasidir. Hem smiflandirma hem de
tahminleme yapmak i¢in kullanilmaktadir. Karmagik sorunlari ¢6zmek i¢in kullanilan birden
cok siniflandiriciyr birlestiren topluluk 6grenme kavramina dayali bir algoritmadir. Random
Forest, rastgele olarak bircok Decision Trees algoritmasi kullanir, bu algoritmalarin sonuglarini
toplayarak problemin ¢6ziimiine karar verir.

Support vector machines (SVM): Bir baska popiiler siniflandirma ve tahminleme algoritmasi
destek vektor makinasidir. SVM algoritmasinin amaci, gelecekteki yeni veri noktasinit dogru
sinifa yerlestirmek i¢cin n boyutlu uzay1 siiflara ayirabilecek en iyi ¢izgiyi veya karar sinirint
olusturmaktir.

K-Nearest neighbors (KNN): Hem siniflandirmada hem de tahminlemede kullanilan bir
denetimli makine 6grenme algoritmasidir. KNN, test verileri ile tiim egim noktalari arasindaki
mesafeyi hesaplayarak test verileri icin dogru smifi tahmin etmeye c¢alisir. ilk olarak test
verilerine en yakin olan K tane noktay:1 secer. Sonrasinda egitim verisi siiflarina ait test
verilerinin olasiliklarini hesaplar ve olasiligi en yiiksek tutan sinifi seger.

Naive bayes: Siniflandirma algoritmalari arasinda en bagimsizlik varsayimi olan algoritmadir.
Naive Bayes algoritmasi, bir sinifta belli bir 6zelligin varliginin bagka herhangi bir 6zelligin
varligiyla iliskisiz oldugunu varsayar. Yani her bir 6zellik birbirinden bagimsiz kabul edilirken
hepsi sonug ile baglantili olarak kabul edilir.

Algoritmanin matematiksel ifadesi:

_ P(BIAP(A)
PIAB) == 5 )

Gradient boosting (GBM): Hem tahminlemede hem de siniflandirmada kullanilan bir topluluk
makine dgrenme algoritmasidir. GBM, gii¢lii bir makine 6grenme algoritmasi olusturmak i¢in
bazi zayif 6grenme algoritmalarini birlestirerek, yiikseltme teknigini kullanir. Her biri seri
halinde olan bir aga¢ dnceki agaclar tarafindan hesaplanan hatalar iizerine kurulur.

Xgboost: Hiz ve performans i¢in tasarlanmis olan Xgboost, Gradient Boosting karar
agaclarinin bir uygulamasidir.

Bootstrap aggregation (Bagging): Smiflandirma veya tahminleme problemleri igin



Overfitting’i ¢ozmeye c¢alisan bir birlestirme yontemidir. Bagging, makine 6grenimi
algoritmalariin dogrulugunu ve performansini iyilestirmeyi amaglar.

Hiperparametre optimizasyonu

Yapilan calismada, makine oOgrenmesi algoritmalarinin dogruluk degerini artirmak icin
algoritmalarin degiskenleri degistirilmistir. En verimli degisken degerini tespit etmek icin
hiperparametre optimizasyonu yapilmistir. hiperparametre optimizasyonu ger¢eklestirmek igin
“Grid Search”, “Random Search” ve “Bayesian” g@ibi optimizasyon algoritmalari
kullanilabilmektedir.

Grid search: Bu algoritma en temel ve en yavas ¢alisan hiper parametre tespit algoritmasidir.
Bu teknikte saglanan tiim hiper parametre degerleri teker teker denenerek en iyi sonucu veren
hiper parametre degerleri segilir. Tiim parametreleri denendigi i¢in ¢ok yavas calisir ana en
dogru tespiti yapar.

Random search: Bu algoritma da Grid Search algoritmasina benzerdir fakat tiim parametreleri
sirayla denemek yerine rasgele olarak parametreler secerek dener. Parametrelerin tamamini
denemedigi i¢in oldukc¢a hizli ¢aligir fakat en iyi parametreleri kagirabilecegi i¢in Grid Search
kadar dogru tespit yapamaz.

Bayesian optimizasyon algoritmasi: Dogruluk ve zaman tasarrufu agisindan en dogru
algoritmadir. Rastgele veya sirayla parametre aramak yerine hiper parametreleri ge¢mis
degerleri kullanarak olusturdugu olasilik fonksiyonunu kullanarak tespit eder. Bu sayede bir
sonraki parametre setini rastgele se¢mek yerine, algoritma se¢imini optimize eder ve en iyi
parametre setini en kisa siirede tespit eder. Bu calismada kullanilan makine 6grenme
algoritmalar1 ¢ok fazla hiper parametrelere sahip olmadigindan dolay1r ve en iyi sonuglara
ulagabilmek ic¢in Grid search algoritmasi tercih edilmistir. Calismada data sete yapilan

islemlerin diyagrami Sekil 3 de gosterilmistir.

* Anroid kétiictil ve iyi huylu yazilimlari icern veri seti se¢ilmesi

*Eksik verilenin kontrolii

*Dengesiz dagilimin diizenlenmesi

* Varsayilan hiperparametreler ile yapay zaka algoritmalarimin galigtirilmasi

*Hiper parametre optimizasyonunun yaptlmast

*Optimize edilmis parametreler ile siniflandirma isleminin yapilmasi

| S S N— SU— N— S—

€E€CCEL

Sekil 3. Yapilan islemlerin diyagrami

10



BULGULAR VE TARTISMA

Bu calisma i5 iglemcili ve 8GB Ram’e sahip bir bilgisayarda Python programlama dili
kullanilarak gergeklestirilmistir. Projede Pandas, Seaborn, Numpy, Sklearn, imblearn, Xgboost,
Matplotlib ve Optuna kiitiiphaneleri kullanilmistir. Data seti {lizerinde on isleme islemleri
yapilmistir. Bu 6n islemler ile data setindeki eksik verilerin oldugu satirlar temizlenmistir
dengesiz sinif dagilimi SMOTE algoritmas1 kullanilarak yapay verileri olusturularak
dengelenmistir. On isleme sonucunda 9476 adet kétiiciil ve 9476 adet iyi huylu siniftan olusan
bir data seti olusturulmustur. Bu sekilde 6n isleme asamasi tamamlanmis olup veri seti, makine
O0grenmesi algoritmalar1 uygulamak i¢in hazirlanmistir. Analiz sonuglarin1 degerlendirmek icin
dogruluk, kesinlik, duyarlilik ve F1-skor degerlerine bakilmigtir. Bu degerlendirme metrikleri

su sekilde aciklanmaktadir.

Tahminlenen (Predicted)
False
Negatives

Gergeklesen
(Actual)
Pozitives
(FP)

Accuracy (Dogruluk): Bir modelin basarisini 6lgmek icin ¢ok kullanilan bir metriktir.
Dogruluk degeri modelde dogru tahmin edilen alanlarin toplam veri kiimesine orani ile

hesaplanmaktir.

TP+TN -
rrarpsrnaey (DOEUIUK) ®)

Precision (Kesinlik): Pozitif olarak tahminlenen degerlerin gergekten kag tanesinin pozitif
oldugunu gostermektedir. Kesinlik degeri 6zellikle yanlis pozitif tahminlemenin maliyeti

yiiksek oldugu durumlarda ¢ok dnemlidir.

(Keskinlik) 4)

TP
TP+FP

Recall (Duyarhlik): Pozitif olarak tahmin etmemiz gereken verilerin ne kadarini pozitif olarak
tahmin ettigimizi goOsteren bir metriktir. Duyarlilik degeri de yanlis negatif olarak
tahminlemenin maliyetinin yiiksek oldugu durumlarda bize yardimci olacak bir metriktir.

Miimkiin oldugunca yiiksek olmasi1 gereklidir.

TP
TP+FN

(Duyarlilik) (5)

11



F1 Score (F1 Skor): Kesinlik (Precision) ve Duyarlilik (Recall) degerlerinin harmonik

ortalamasini gostermektedir.

kesinlik x dogruluk

(F1 skor) (6)

kesinlik+dogruluk

Makine 6grenmesi algoritmalari varsayilan degerlerinde kullanildiklar1 zaman analiz sonuglari

. &3 1500 - % 1500 - 7 1500 - 3% 1500 - kTl 1500
1000 1000 1000 {1000 1000
3 500 - % 500 10 50 15 500 48 500
o 1
o 1 o 1 ] i o 1
LogisticRegression DecizonTreellassifier Random ForestClass fier 5VE KNeighborsClazsifier
=y 1026 26 | 1500 o 66 1200 & 2 1500 a 36 1500
1000 1000 1000 1000
~ s0 QEEEEEN  coo T 00 - =0 - 500
o 1
] 1 ] 1 ] 1
GauEsianNe GradientBoosting Classifer HEBClazzifier BaggingClassifier

de gosterilmistir. Makine Ogrenmesi algoritmalar1 varsayillan hiper parametreleri ile
calistirlldiginda en basarili sonu¢ %99.12 dogruluk degeriyle Random Forest algoritmasi
kullanilarak elde edilmistir. GaussianNB algoritmasi haricindeki denenen tiim algoritmalarda
ise sonuglar %97’nin iizerindedir. Sekil 4 te, kullanilan makine 6grenmesi algoritmalarinin

konflizyon matrisi gosterilmistir.

Cizelge 2. Varsayilan hiper parametreler ile sonuclar

Algoritma Dogruluk  Kesinlik  Duyarliik F1_Skor Capraz Gegerlilik
LogisticRegression 98.04% 98.37% 97.76% 98.07% 97.91%
DecisionTreeClassifier 97.67% 97.33%  97.96% 97.64% 97.94%
RandomForestClassifier 99.12% 99.47%  98.80% 99.13% 99.04%
SvC 98.60% 99.21%  98.02% 98.61% 98.58%
KNeighborsClassifier 97.91% 97.52%  98.38% 97.95% 98.20%
GaussianNB 77.15% 69.33%  98.64% 81.43% 76.86%
GradientBoostingClassifier ~ 97.09% 97.68%  96.57% 97.12% 97.34%
XGBClassifier 98.81% 99.24%  98.33% 98.78% 99.16%
BaggingClassifier 98.31% 98.53%  98.12% 98.33% 98.32%
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Sekil 4. Optimize 6ncesi konflizyon matrisi

Bu konfiizyon matrisi incelendiginde de Random Forest algoritmasinin en iyi sonuclar1 elde
etmis olup, yalnizca 10 tane koétiiclil yazilimi ve 23 iyi huylu yazilimi yanlis tahmin etigini
ortaya ¢cikmistir. %95’in lizerinde basar1 gosteren 8 algoritmanin Gridsearch yontemiyle hiper
parametreleri optimize edilmistir. Optimizasyon sirasinda kullanilan hiper parametreler, her
hiperparametre icin kullanilan deger aralig1 ve tespit edilen en iyi hiper parametreler Cizelge
3’te gosterilmistir. Bu optimize edilmis hiper parametreler ile analizler yapilmistir. Analiz
sonuglar1 Hata! Basvuru kaynag bulunamadi. Hata! Basvuru kaynag bulunamadi. de
gosterilmistir.

Hiper parametre optimizasyonu yapildiktan sonra  LogisticRegression, SVC,
KNeighborsClassifier, GradientBoostingClassifier ve BaggingClassifier algoritma sonuglarinin
dogruluk degerlerinde artis gozlemlenmistir. Cizelge 4’de gosterildigi gibi hiper parametre
optimizasyonu sonucunda %99.36 dogruluk degeriyle en basarili sonu¢ SVC algoritmasinda
elde edilmigtir. Sekil 5 da optimizasyon sonras1 makine dgrenmesi algoritmalarinin konfiizyon
matrisi gosterilmigtir. Bu konflizyon matrisine gore sadece 7 tane kotiiciil yazilim SVC
algoritmasi tarafindan iyi huylu uygulama olarak tespit edilmistir. Diger taraftan, SVC
tarafindan sadece 17 iyi huylu uygulama yanlislikla kétiiciil olarak tahmin edilmistir. Kotiictil
uygulama tespit konusunda, Random Forest ve Bagging siniflandiricilar da iistiin sonuglar
vermiglerdir. konflizyon matrislere baktigimizda bu iki siniflandirici tarafindan sira ile sadece
5 ve 6 kotiiciil uygulamasi yanlislikla iyi huylu olarak smiflandirilmigtir. Son olarak, bu
calismada elde edilen sonuglari, literatirde bulunan daha Onceki c¢aligmalar ile

karsilastirilmistir, bu karsilastirma calismasi cizelge 5’°te gosterilmistir.
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Cizelge 3. Hiper parametre Optimizasyon islemin konfigiirasyonu ve sonuglari

Algoritma Hiper parametre Varsayilan | Optimizasyon aralig1 En iyi deger
deger
Logistic Regression | C 1.0 100, 10, 1.0, 0.1, 0.01 100
solver Ibfgs newton-cg, Ibfgs, liblinear newton-cg
Decision Tree criterion gini gini, entropy entropy
Classifier max_depth None 2,3,5,10, 17 17
max_features None log2, sqrt, auto agrt
min_samples_leaf 1 158,11 1
min_samples_split | 2 2,3,5,7,9 2
random_state None 0,1,2,3,45 2
splitter best Best, random random
Random Forest max_depth None 3,5,10,None None
Classifier max_features 1,3,5,7 1
min_samples_leaf 2 1,2,3 1
min_samples split | 2 1,2,3 3
n_estimators 100 10,100,200 100
svC C 1 0.1, 1, 10, 100, 1000 10
gamma 1, 0.1, 0.01, 0.001, 0.0001 0.2
KN eighbors metric minkowski | euckidean, manhattan manhattan
Classifier n_neighbors 5 3,5,11,19 3
weights uniform uniform, distance distance
Gradient Boosting learning_rate 0.1 0.0001, 0.001,0.01,0.1,1.0 | 0.1
Classifier max_depth 3 3.7,9 3
n_estimators 100 10, 50, 100, 500 500
subsample 1.0 0.5,0.7,1.0 1.0
XGB Classifier colsample_bytree 0.75 0.75,1 0.75
learning_rate 0.3 0.1,0.01 0.1
max_depth 6 2,6 6
min_child_weight 1 1,5 1
subsample 1 0.75,1 0.75
Bagging Classifier | base_estimator deprecated | GradientBoostingClassifier, | RandomForestC
KNeighborsClassifier, SVR, | lassifier
RandomForestClassifier,
DecisionTreeClassifier
max_features 1 05,246 0.5
max_samples 1 0.5,0.75,1.0 1.0
n_estimators 1 20, 50,75, 100, 200 20
Cizelge 4. Optimize sonras1 sonuglar
Algoritma EskKi Dogruluk  Kesinlik  Duyarliik  F1 Skor Capraz
LogisticRegression 98.04% 98.15% 98.28% 98.07% 98.17% 97.79%
DecisionTreeClassifier 97.67% 97.09% 96.37% 97.97% 97.16% 97.73%
RandomForestClassifier 99.12%  99.10%  99.84% 98.38% 99.11% 99.03%
SvC 98.60%  99.36%  99.63% 99.11% 99.37% 99.28%
KNeighborsClassifier 97.91% 98.99% 98.98% 98.98% 98.98% 98.85%
GradientBoostingClassifier ~ 97.09% 98.68% 98.85% 98.54% 98.69% 98.95%
XGBClassifier 98.81%  98.52% 99.00% 98.07% 98.53% 98.73%
BaggingClassifier 98.31% 98.78% 99.67% 97.89% 98.77% 98.90%
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Sekil 5. Optimizasyon sonrasi konfiizyon matrisi
Cizelge 5. Onceki ¢aligmalar ile karsilastirma ¢izelgesi
Calisma Veri setinin kaynag Kullanilan yontem Hiper Dogruluk
parametre degeri
optimizesi
Bu calisma Drebin + Google play SVM var %99.36
(Utku & Dogru, 2017) Drebin + Google play KNN var %97.74
(Akcayol, 2018) Drebin + Google play Cok katmanli algilayic1  yok %95.66
(Li ve ark., 2018) Google Play + Anzhi Store  SVM yok %93.62
(A. Utku & Dogru, 2017) Drebin + Google play Naive Bayes yok %97,29
(AYDIN ve ark., 2018) Android Malware Genome  Random Forest yok %95,65

+ Google play

SONUCLAR VE GELECEKTEKI CALISMALAR

Bu projede Kaggle den alinan “Makine Ogrenimi i¢in Android Kotii Amach Yazilim Veri
Kiimesi” data seti iizerinde makine 6grenmesi algoritmalari kullanilarak Android kotiiciil
uygulama tespiti islemi yapilmistir. Ham data seti iizerinde eksik veri kontrolii ve sinif
dengeleme 6n islemleri yapilmistir. Homojen olmayan sinif verisi SMOTE algoritmasi ile suni
veriler {iretilerek dengelenmistir. Makine 0Ogrenme algoritmalarinin varsayilan hiper
parametreleri ile analiz yapildiginda en basarili yontem %99.12 dogruluk degeriyle Random
Forest simiflandiricist kullanilarak elde edilmistir. Grid search algoritmasi kullanilarak hiper
parametre optimizasyonu yapildiktan sonra analiz yapildiginda en basarili sonu¢ %99.36 ‘ya
ulasarak SVM algoritmas1 kullanilarak elde edilmistir. Ileriki calismalarda veri setine yeni
zenginlestirilecektir. Ayrica makine Ogrenmesi

uygulamalar eklenerek veri seti
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optimizasyonunda yeni parametreler denenerek sonuglar iyilestirilecektir. Ayrica, derin
ogrenme teknikleri uygulayarak klasik makine 6grenmesi algoritmalar ile de karsilastirilacaktir.
Tesekkiir

Data seti i¢in kotiictil uygulama verilerini paylastigi i¢in Arp vd. (Arp ve ark., 2014) ye tesekkiir
ederiz. Data setini hazirladigi, statik Oznitelikleri ¢ikarttigi ve data setini iicretsiz olarak

paylastigi i¢in Yerima ve ark. (Yerima & Sezer, 2018)’na tesekkiir ederiz.
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